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la Corporacion Ruta N estd comprometida con el manejo responsable, ético y transparente de los
datos personales. Por eso, y con el fin de dar cumplimiento al conjunto normativo que lo desarrolla
el tratamiento de datos en Colombia, se dispone a dar cumplimiento a la siguiente normativa:
Articulo 15 Constitucién Politica:

“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas”

Atendiendo a la politica interna de Tratamiento de Datos, es importante resaltar que, el Habeas Data
es una figura juridica con doble connotacién, es decir que se puede ejercer como un como un
derecho fundamental y como un recurso.

Dentro de las normas de rango Constitucional nos acogemos ademas a lo dispuesto en el articulo 20
superior que establece:

“Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y opiniones, la de
informary recibir informacién veraz e imparcial, y la de fundar medios de comunicacién masiva. Estos
son libres y tienen responsabilidad social. Se garantiza el derecho a la rectificacién en condiciones de
equidad. No habrd censura”

Asi mismo integra esta “Politica de tratamiento de Datos Personales” la Ley 1266 de 2008 que reguld
el articulo 15 de la Constitucién Politica, ley que dispone:

“Por la cual se dictan las disposiciones generales del hdbeas data y se regula el manejo de la
informacién contenida en bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras disposiciones”

De igual manera hace parte integral de esta “Politica de Tratamiento de Datos Personales” la Ley
1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos personales”
que desarrollé de manera mas amplia el articulo 15 de la Constitucion Politica. La cual a su vez fue
modificada porla Ley 2157 de 2021 “por medio de la cual se modifica y adiciona la ley estatutaria 1266
de 2008, y se dictan disposiciones generales del habeas data con relacion a la informacién financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones”

Dicha Ley 1581 de 2012 fue condicionada por la Corte Constitucional, en cuanto exigi6 la
promulgacién de un Decreto que esclareciera diferentes temas tratados en la esta ley, lo cual se hizo
a treves del Decreto 1377 de 2013, el cual reglament6 la Ley 1581 de 2012, en lo concerniente a la
autorizacion del titular de la informacién, las politicas de tratamiento, el ejercicio de los derechos de
los titulares, la transferencia internacional y la responsabilidad demostrada.

Dada la generacién de instrumentos normativos se crea el “Registro Nacional de Bases de Datos” a
través del Decreto 886 de 2014, que tiene como objeto reglamentar la informacién minima que debe
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tener el registro en base de datosy los términos y condiciones a tener en cuenta, el cual ya habia sido
creado por la Ley 1581 de 2012

En la presente politica, la Corporacién Ruta N define los lineamientos generales para proteger los
datos personales de los titulares, la finalidad de la recoleccion de la informacion, los derechos de los
titulares, el area responsable de atender las quejas y reclamos, asi como los procedimientos que se
deben agotar para conocer, actualizar, rectificar y suprimir la informacién.

La presente politica aplica a todas las bases de datos personales que se encuentren en poder de la
Corporacion Ruta N, los responsables del tratamiento de datos personales que obren en nombre de
la Corporacion; de esta forma su @mbito de aplicacion, seran los datos personales registrados en
cualquier base de datos que los haga susceptibles de tratamiento por parte de la Corporacion Ruta
N, con las limitaciones y restricciones que la propia Ley establece, y siempre y cuando no se trate de
informacién publica.

La presente politica estéa dirigida a los titulares de datos personales que se encuentren en poder de
la Corporacién Ruta N; esto incluye: usuarios, visitantes, proveedores, contratistas, empleados y en
general, cualquier persona que tenga relacion directa o indirecta con la Corporacién, asi como para
el responsable de los datos personales, el cual debera ser entendido como la persona natural o
juridica, publica o privada que realice el tratamiento de datos, de igual forma se aplicara esta politica
de datos para el encargado que designe la entidad, el cual serd una persona natural o juridica,
pUblica o privada que por si 0 en asocio con otros decida sobre la base de datos y/o el tratamiento
de la misma.

Para el desarrollo de la presente politica, se adoptan las siguientes definiciones contenidas en la Ley
1581 de 2012y el capitulo 25 del Titulo 2 de la Parte 2 del Libro 2 del Decreto 1074 de 2015:

Autorizacion: consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

Aviso de Privacidad: comunicacién verbal o escrita generada por el responsable dirigido al titular
para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de tratamiento de informacion que le serén aplicables, la forma de acceder a las
mismasy las finalidades del tratamiento que se pretende dar a los datos personales.

Base de Datos: conjunto organizado de datos personales que sean objeto de Tratamiento.
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Dato personal: Cualquier informacién o imagen vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Datos de uso Doméstico: aunque el conjunto de normas que regulan el Habeas Data, no tienen en
sus definiciones el concepto de “Datos de Uso Doméstico” es pertinente indicar que este tipo de
datos tiene como Unica finalidad lograr la identificacién e individualizacién de las personas que
ingresan a un lugar de acceso privado o restringido, es decir, solo buscan llevar un control, por tanto,
no podran comercializarse, razon por la cual no requieren autorizacién previa para su recepcion

Dato Publico: cs el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato Personal Semiprivado: son datos que no tienen una naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacion puede interesar no solo a su titular, sino a un grupo de personas
0 a la sociedad en general. Para su tratamiento se requiere la autorizacién expresa del titular de la
informacion (ejemplo: dato financiero y crediticio)

Datos Sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial
0 étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento.

Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. Para el caso
puntual de la presente politica, hablamos de la Corporacién Ruta N.

Titular: persona natural o juridica cuyos datos personales sean objeto de Tratamiento.

Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccién, almacenamiento, uso, circulacion o supresion.

Transferencia: |a transferencia de datos tiene lugar cuando el responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales
a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.
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Transmision: tratamiento de datos personales que implica la comunicacion de estos dentro o fuera
del territorio de la RepUblica de Colombia cuando tenga por objeto la realizacién de un Tratamiento
por el encargado por cuenta del responsable.

Secretaria general y Subdireccion de excelencia y sostenibilidad

e Responsables por la revision y mejora continua de la presente politica.
e Responsable porhacer revisién al cumplimiento de la presente politica.

Marca y comunicaciones

e Esresponsable porincluir la presente politica en todas las convocatorias, pagina web,
redes sociales, formularios etc. en donde se solicite informacién personal de las diferentes
partes interesadas de la corporacion Ruta N.

e Esresponsable por la administracién y custodia de las bases de datos personales de la
Corporacion Ruta N.

e FEsresponsable porreportar el listado de las bases de datos personales a los entes de
vigilancia y control que establezca la legislacion.

Subdireccion administrativa y financiera /Tl

e Esresponsable por el soporte tecnolégico asociado al almacenamiento y seguridad de las
bases de datos personales de la Corporacion Ruta N.

A continuacion, se presenta la politica de tratamiento de datos personales de la Corporacion Ruta N,
de conformidad con la Ley Estatutaria 1581 de 2012.

La Corporacion Ruta N en su condicion de responsable del tratamiento de datos, se permite formular
la presente politica con el fin de dar cumplimiento a la regulacion vigente y definir el marco para la
atencion de consultasy reclamos acerca del tratamiento de los datos de caracter personal que reciba
y maneje.

Elderecho al “Habeas Data” de acuerdo con la Ley es el que tiene toda persona de conocer, actualizar
y rectificar la informacion que se haya recogido sobre ella en archivos y bancos de datos de
naturaleza publica o privada y con él, se garantiza a todos los ciudadanos el poder de decision y
control sobre su informacién personal. En este sentido, la Corporacién Ruta N procede a definir la
presente politica teniendo en cuenta que, para el desarrollo de su objeto misional, continuamente
esta recopilando y tratando datos personales.

La Corporacion Ruta N se compromete en hacer uso de los datos personales a que acceda,
basédndose en la presente politica, para la recoleccion, almacenamiento y desarrollo de cualquier
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dad en la que se incluyan datos personales. Del mismo modo, la Corporacién Ruta N reconoce

y respeta los derechos que cada usuario tiene de conocer, actualizar, rectificar y revocar de las bases
de datos de la Corporacion, sus datos personales.

6.1D

atos de la Corporacion y canales de atencidn.

Corporacion Ruta N . Nit. 900.323.466-1

cion: Calle 67 No. 52 — 20 Piso 2 Torrea A.

Direc

Domicilio: Medellin-Colombia.

Teléfono: (604) 516 77 70.

Correo electronico: rutan@rutanmedellin.org

Pagina web: https://www.rutanmedellin.org
Ventanilla Unica de radicacién documental: gestion.documental@rutanmedellin.org

6.2P

rincipios fundamentales del tratamiento de datos.

La politica de tratamiento de datos personales de la Corporacion Ruta N se regira por los siguientes

princ

a)

X

ipios:

Principio de legalidad en materia de tratamiento de datos: ¢l tratamiento de datos
personales se encuentra reglamentado mediante Ley nacional y es una actividad que debe
sujetarse a lo establecido en ellay en las demas disposiciones que la desarrollen.

Principio de finalidad: el tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley, la cual debe serinformada al Titular.

Principio de libertad: el tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podréan ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: en el tratamiento debe garantizarse el derecho del titular a
obtener del responsable del tratamiento o del encargado del tratamiento, en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: el tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones en la ley y la
constitucion. En este sentido, el tratamiento sélo podra hacerse por personas autorizadas por
el Titular y/o por las personas previstas en la Ley; Los datos personales, salvo la informacion
publica, no podran estar disponibles en Internet u otros medios de divulgacién o
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comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o terceros autorizados conforme a la Ley.

g) Principio de seguridad: [a informacion sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento, se deberd manejar con las medidas técnicas,
humanasyadministrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con alguna de las labores
que comprende el tratamiento, pudiendo sélo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
presente Leyy en los términos de esta.

6.3 Finalidad de la base de datos.

La Corporacion Ruta N, en el desarrollo de su objeto misional y sus relaciones con terceros,
entiéndase por estos los usuarios, empleados, contratistas, proveedores, acreedores, entre otros;
recopila constantemente datos para llevar a cabo diversas finalidades y usos dentro de los cuales se
pueden enmarcar los siguientes y que al aceptar esta politica el titular de los datos personales
expresamente autoriza:

e Mantener contacto con cada usuario para informarle acerca de eventos, servicios,
programas, campafasy contenidos relacionados con las actividades que desarrolla para sus
diferentes publicos, con el fin de mantener un vinculo cercanoy confiable con cada uno.

e Atender fines administrativos e informativos.

e Ofrecer todo tipo de servicios comerciales; asi como realizar campafias de promocion,
marketing, publicidad, concursos.

e Proveerinformacion de eventos, servicios y logistica de envios de premios.

e Direccionamiento, participacion, coordinacion, consolidacion, organizacién, fomento,
desarrollo, difusion y operacion de la politica y las actividades de ciencia, tecnologia,
innovacién y emprendimiento.

e Articulacion de los actores del Sistema Regional de Ciencia, Tecnologia e Innovacion.

e Promocionar los espacios propicios para el disefio y desarrollo de planes, programas y
proyectos de “CTi+E” que propicia.

e Impulsar y comunicar la creacion e implementacion de instrumentos de financiacion vy
fomento de proyectos de “CTi+E”.

+57(4)516-77-70 Complejo Ruta N lJ.Iaz \
Calle 67 # 52 - 20 r Alcaldia de Medellin

www.rutan.org Piso 2 Torre A. Medellin - Colombia MEDELLIN Distio de

CENTRO DE INNOVACION Y NEGOCIOS Ciencia, Tecnologia e Innovacién

X




X

SO0MOos epicentro
global de CTi+E.

Efectuar la difusion y apropiacion cientifica, tecnoldgica y de innovacion, esto es, formacion,
informacién, publicacion, divulgacion y asesoria en ciencia, tecnologia, innovacion y
negocios del conocimiento.

Prestar servicios cientificos, tecnolégicos y de innovacién que se refieren a la realizacion de
planes, programas, proyectos, estudios, estadisticas y censos de ciencia, tecnologia e
innovacion.

Elaborar proyectos de innovacion que incorporen tecnologia, creacion, generacion,
apropiacién y adaptacion de esta, asi como la creacién y el apoyo a unidades de
empresarismo, parques tecnolégicos y a empresas de base tecnoldgica, incluida su

construccién, adecuacion y asesoramiento en el funcionamiento.

Realizar busquedas de un conocimiento mas cercano con todos sus usuarios, proveedores,
empleados y terceros vinculados.

Adelantar convenios, eventos o programas institucionales directamente o en asocio con
terceros.

Realizar actividades de georreferenciacion y estudios estadisticos.

Enviar informacion sobre actividades desarrolladas por la Corporacion Ruta N, asi como
envio de informacion que se considere de interés a través de diferentes medios.

Dar cumplimiento a las obligaciones legales de informacion a los entes administrativos, asi
como a las autoridades competentes que asi lo requieran.

Compartir con terceros que colaboran con la Corporacion Ruta N y que, para el
cumplimiento de sus funciones, deban acceder en alguna medida a la informacion, tales
como proveedores de servicios de mensajeria, agencias de publicidad, casas de cobranzas,

fondos de pensiones y cesantias, entidades bancarias, entre otros.

Verificar datos a través de consulta a bases de datos piblicas o centrales de riesgos y realizar
consultas y reportes de las obligaciones a las centrales de riesgo crediticio.

Ejecutar los contratos suscritos por la Corporacién Ruta N.
Soportar los procesos de auditoria de la Corporacion Ruta N.
Desarrollar procesos de seleccién y contratacion de la Corporacion Ruta N.

Prevenir el fraude y otras actividades ilegales o prohibidas por las leyes de la RepUblica de
Colombiay/o leyes internacionales.

Transferir los datos o informacion parcial o total a empresas y/o entidades afiliadas.
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® Cualguier otra finalidad de llegare a resultar en desarrollo del contrato o la relacién

comercial entre la Corporacion Ruta Ny el titular.

En relacion con lo anterior, la Corporacion Ruta N podra ejecutar las siguientes acciones:

e Solicitar, recopilar, almacenar, compilar, intercambiar, actualizar, recolectar, procesar,
reproducir y/o disponer de los datos o informacién parcial o total de aquellos titulares que
le otorguen la debida autorizacién en los términos exigidos por la Ley y en los formatos que
para cada caso estime convenientes.

. Clasificar, ordenar, separar la informacién suministrada por el titular de los datos.

e  FEfectuar investigaciones, comparar, verificar y validar los datos que obtenga en debida
forma con centrales de riesgo crediticio con las cuales se tengan relaciones comerciales.

e Extenderlainformacion que obtenga enlostérminos de la ley de habeas data, a lasempresas
con las que contrata los servicios de captura, almacenamiento y manejo de sus bases de
datos previas las debidas autorizaciones que en ese sentido obtenga.

e Transferir los datos o informacion parcial o total a sus establecimientos de comercio,
empresas y/o entidades afiliadas.

En algunas ocasiones podra compartirse la informacién personal del titular con sociedades
vinculadas y/o con terceras empresas asociadas para llevar a cabo el desarrollo del objeto misional
de la Corporacién Ruta N, para el desarrollo de eventos promocionales o de divulgacion de las
actividades realizadas por ésta, también podra compartirse informacién personal si la Corporacién
Ruta N considera razonablemente necesario para protegerse, proteger a cualquiera de sus usuarios
o el publico en general. Con excepcion de lo descrito anteriormente, la Corporacion Ruta N no
revelard la Informacion personal de un titular a ningln tercero para fines politicos, de marketing y/o
publicidad, a menos que haya otorgado su consentimiento expreso para tales fines.

Entre la informacién que se reserva, se encuentra nombre, teléfono, celular, direccion fisica,
documento de identidad, direcciéon de correo electronico, fecha de nacimiento, profesion,
ocupacion, entre otros; datos que son solicitados durante los procesos y diferentes actividades que
desarrolla la Corporacion Ruta N.

Por otro lado, la Corporacion Ruta N registra con fines estadisticos, de medicion, control y mejora en
el rendimiento, la informacién referente a las acciones realizadas por sus usuarios. Entre ellas se
encuentray no se limita a las visitas a nuestros sitios web, incluyendo las visitas a las paginas web, el
tiempo permanecido en ellas, los enlaces seleccionados, los términos de busqueda introducidos y
cualquier otra accion que realice para conectarse a la pagina web o a la red wifi de la Corporacion
Ruta N ; el Protocolo de Internet (IP), tipo de navegador y lenguaje, los tiempos de acceso, el
Identificador uniforme de recursos (URI) del sitio web desde el cual accedié a nuestro sitio y la URL
que navega por fuera de nuestro sitio si selecciona un enlace a nuestro sitio.
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Al recibir boletines de noticias o promociones por correo electronico de la Corporacion Ruta N, se
almacena la informacion estadistica, a través del uso de enlaces personalizados o tecnologias
similares, para determinar si el correo electronico fue abierto y cuales fueron las selecciones de los
enlaces. Estos datos son utilizados para ayudar a determinar el uso y eficiencia en nuestras
comunicaciones y mejorarlas constantemente para lograr enviar informacién a los usuarios que se
adecue a sus preferencias y necesidades.

6.4 Datos objeto del tratamiento.

La presente politica de tratamiento de datos personales de la Corporacion Ruta N, cobija de
conformidad con la normatividad vigente, los siguientes tipos de datos personales objeto del
presente tratamiento:

e Todainformacion escrita sobre una persona.
e Todainformacién descrita en medios magnéticos de audio y/o video sobre una persona.
e Todotipo deimagen fotografica y/o en video sobre una persona.

e Todo tipo de imagenes realizadas al interior de la Corporacion Ruta N por cualquier medio
tecnoldgico o de monitoreo.

6.5 Tratamiento de datos personales.

De acuerdo con lo establecido por los diferentes instrumentos normativos que regulan la materia y,
de conformidad con las autorizaciones impartidas por los titulares de la informacion, la Corporacion
Ruta N realiza operaciones que incluyen recoleccién de datos, su almacenamiento, uso, circulacion
y/o supresion.

Este tratamiento de datos se realizara exclusivamente para las finalidades autorizadas y previstas en
la presente Politica.

De la misma forma se realizaré tratamiento de datos personales cuando exista una obligacién legal
o contractual para ello.

6.6 Derechos de los titulares de datos personales.

Todo proceso que conlleve el tratamiento de datos personales por parte de cualquier area de la
Corporacion Ruta N deberé tener en cuenta los derechos que le asisten a ese titular de los datos, los
cuales se enuncian a continuacion:

e Conocer, consultar, actualizary rectificar sus datos personales en cualquier momento frente a
la Corporacion Ruta N encargados del tratamiento de datos. Este derecho se podra ejercer,
entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
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error, 0 aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacion otorgada a la Corporacion Ruta N, o cualquier otra que
suscriba el titular de los datos personales para tal efecto, salvo cuando expresamente se
exceptle como requisito para el tratamiento de datos de conformidad con la Ley vigente.

e Serinformado por la Corporacion Ruta N o el encargado del tratamiento, previa solicitud del
titular de los datos, respecto del uso que se le ha dado a los mismos.

e Presentar ante la autoridad competente quejas por infracciones a lo dispuesto en la Ley y las
demas normas que la modifiquen, adicionen o complementen, para hacer valer su derecho al
habeas data frente a la Corporacion.

e Revocar la autorizacién y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la superintendencia de Industria y Comercio haya determinado
que en el tratamiento el responsable o encargado han incurrido en conductas contrarias a las
Leyesy que regulan la materiay a la Constitucion Politica.

e Acceder en forma gratuita a los datos personales que hayan sido objeto de tratamiento, para
la cual la compafiia se encarga de conservar y archivar de forma segura y confiable, los
formatos de autorizacion de cada uno de los titulares de datos personales debidamente
otorgadas.

6.7 Casos en los cuales Corporacion Ruta N no requiere autorizacion para el tratamiento de los
datos que tenga en su poder.

e Cuando la informacién sea solicitada a la Corporacién Ruta N por una entidad publica o
administrativa que esté actuando en ejercicio de sus funciones legales o por orden judicial de

autoridad competente.

e Cuando se trate de datos de naturaleza publica debido a que éstos no son protegidos por el
ambito de aplicacion de la norma.

e Cuando se trate de eventos de urgencia médica o sanitaria debidamente comprobadas.

e En aquellos eventos donde la informacién sea autorizada por la Ley para cumplir con fines
histéricos, estadisticos y cientificos.

e Cuando se trate de datos relacionados con el registro civil de las personas debido a que esta
informacién no es considerada como un dato de naturaleza privada.

6.8 Entrega de informacion sin necesidad de autorizacion de los titulares de las bases de datos.
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La Corporacion Ruta N podra entregar informacién de bases de datos sin la autorizacion del titular
en los siguientes casos:

e Alos titulares de los datos, sus herederos o representantes en cualquier momento y a través
de cualquier medio cuando asi lo soliciten a la Corporacién Ruta N, demostrando sus
respectivas calidades de forma sumaria.

e A las entidades judiciales o administrativas en ejercicio de funciones que eleven algin
requerimiento a la compafiia para que le sea entregada la informacion.

e Alos terceros que sean autorizados por alguna Ley de la RepUblica de Colombia.

e Alostercerosalos queeltitulardel dato autorice expresamente entregar la informacién y cuya
autorizacion sea previamente informada a la Corporacion Ruta N.

6.9 Canal de comunicacion para la atencion de PQRS.

Si el Titular desea que la Corporacion Ruta N lo retire de sus bases de datos, lo debe manifestar de
manera directa, expresa, inequivoca y por escrito a través del sistema de PQRS que se encuentra en
el link de transparencia de la pagina web (https://www.rutanmedellin.org/). De no manifestar su
interés de retirarse de las bases de datos, se habilitard a la Corporacion Ruta N a continuar el
tratamiento de estos, acorde con lo establecido en el articulo 10 del Decreto 1377 de 2013.

Las PQRS formuladas por los titulares de datos personales bajo tratamiento de la Corporacion Ruta
N para ejercer sus derechos a conocer, actualizar, rectificary suprimir datos, o revocar la autorizacion
deberan ser dirigidas por el canal establecido.

Todasy cada una de las PQRS deberan ser puestas en un texto electrénico o en una comunicacion
fisica, es decir, se excluye la posibilidad de formular una consulta, queja o solicitud de manera verbal
o telefénica.

Una vez recibida por la Corporacién Ruta N, la PQRS, sera radicada en la fecha, dia y hora de su
recepcion y se le aplicaran los términos de respuesta y los procedimientos consignados por la Ley
1581 de 2012,

6.10 Autorizacion.

Para el tratamiento de los datos personales por parte de la Corporacion Ruta N, se requiere la
autorizacion previa, informada y expresa del titular, la cual deberé ser obtenida por cualquier medio
escrito, fisico o electrénico que pueda ser objeto de consulta posterior; sin perjuicio de las
excepciones previstas en la Ley.

La Corporacion Ruta N al momento de solicitar al titular la autorizacion, deberd informarle de manera
clara y expresa la finalidad con la que se recauda el dato personal, el tratamiento al cual seran
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sometidos sus datos personales, los derechos del titular y medios a través de los cuales puede
ejercerlos.

La Corporacion Ruta N conservara la prueba de dichas autorizaciones de forma adecuada,
respetando los principios de confidencialidad y privacidad de la informacion.

En caso de que la Corporacion Ruta N cambie significativamente la declaracion aqui presentada o la
forma en que utiliza su informacién personal, esto sera publicado mediante un aviso antes de la
aplicacion de las nuevas condiciones. Todos los términos modificados entran en vigor
automaticamente cinco (5) dias después de la aparicién de un aviso en nuestro sitio web.

6.11 Procedimientos para el ejercicio de los derechos de los titulares de los datos.

Los titulares de datos personales, sin importar el tipo de vinculacion que tengan con la Corporacion
Ruta N, pueden ejercer sus derechos a conocer, actualizar, rectificar y suprimir informacién y/o
revocar la autorizar otorgada de acuerdo con los siguientes procedimientos:

6.11.1 Procedimiento para solicitar prueba de autorizacién otorgada.

La solicitud se radicara a través de los datos de contacto aqui mencionados, indicando por lo
menos, nombre completo del titular de la informacion y su nimero de identificacion, lugar o
direccion fisica o electrénica a la cual se le dara respuesta.

Recibida la solicitud se enviara copia de la autorizacion, dentro de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de recibo de la solicitud. Cuando no fuere posible
atenderla dentro de dicho término, se informaran al interesado los motivos de la demora v la
fecha en que se atenderd; en ninglin caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

6.11.2 Procedimiento para actualizar informacion.

Eltitular de los datos personales que esté interesado en actualizar la informacion suministraday
bajo tratamiento por parte de la Corporacién Ruta N o el encargado del tratamiento, podran
enviar la informacion actualizada a través del canal establecidos para tal fin.

6.11.3 Procedimiento para rectificar y suprimir informacion, o revocar autorizaciones.

Cuando el titular de la informacion pretenda rectificar, suprimir y/o revocar autorizaciones para
el tratamiento de datos personales presentara una solicitud de acuerdo con lo siguiente:

e Lasolicitud deber ser presentada a través de los datos de contacto aqui mencionados, con la
identificacion del Titular, la descripcion de los hechos que dan lugar a la misma, la direccion y
si fuere el caso, acompafiando los documentos de soporte que se quieran hacer valer. Si la
solicitud resulta incompleta, se requerira al interesado dentro de los cinco (5) dias siguientes
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ala recepcion de ésta para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacién requerida, se entendera que
ha desistido de la misma.

e Encasodequequien reciba la solicitud no sea competente para resolverlo, este dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion
al interesado.

e Una vez recibida la solicitud completa, se incluird en la base de datos una leyenda que diga
“Reclamo en tramite” y el motivo de este, en un término no mayor a cinco (5) dias habiles. Dicha
leyenda debera mantenerse hasta que la solicitud sea decidida.

e Eltérmino méximo para atender la solicitud sera de diez (10) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderla dentro de dicho
término, se informara al interesado los motivos de la demoray la fecha en que se atendera su
solicitud, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

Resulta indispensable advertir que la solicitud de supresién de la informacién y la revocatoria de la
autorizacion, no procedera cuando el titular tenga un deber legal o contractual con la Corporacion
Ruta N.

6.12 Obligaciones de la Corporacion Ruta N.

La Corporacion Ruta N reconoce que los datos personales son propiedad de los titulares de estosy
gue Unicamente tales personas podran decidir sobre éstos. En este sentido, hara uso exclusivo para
aquellas finalidades para las cuales sea facultado en los términos de la Ley y en aras de lo anterior se
permite informar los deberes que asume en su calidad de responsable del tratamiento:

e Garantizar al titular, en todo tiempo, el plenoy efectivo ejercicio de sus derechos.

e Buscar el medio a través del cual obtendra la autorizacién expresa por parte del titular de los
datos para realizar cualquier tipo de tratamiento y conservar copia de dicha autorizacién.

e Informar de manera clara y expresa a sus usuarios, empleados, proveedores y terceros en
general de quienes obtenga datos, el tratamiento al cual serdn sometidos los mismos, la
finalidad de dicho tratamiento y los derechos que le asisten por virtud de la autorizacion
otorgada. Para ello, la Corporacion Ruta N deberd disefiar la estrategia a través de la cual para
cadaevento, mecanica o solicitud de datos que se realice, informara a los mismos el respectivo
tratamiento de que se trate. Algunos de estos medios pueden ser el envio de correos
electrénicos, mensajes de texto, diligenciamiento de formatos fisicos, a través del sitio Web de
rutanmedellin.org, entre otros.

e Informar a los titulares de los datos para cada caso, el caracter facultativo de responder y
otorgar la respectiva informacién solicitada.
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En todos los casos en los que se recopilen datos, se debera informar los derechos que le
asisten a todos los titulares respecto a sus datos.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Informar la identificacion, direccion fisica o electrénica y teléfono de la persona o area que
tendra la calidad de responsable del tratamiento.

Garantizar en todo tiempo al titular de la informacién, el pleno y efectivo ejercicio del derecho
al habeas data y de peticion, es decir, la posibilidad de conocer la informacién que sobre él
exista o repose en el banco de datos, solicitar la actualizacion o correccion de datos y tramitar
consultas, todo lo cual se realizara por conducto de los mecanismos de consultas o reclamos
previstos en el presente manual.

Conservar con las debidas medidas de proteccién, los registros de datos personales
almacenados para impedir su deterioro, pérdida, alteracion, uso no autorizado o fraudulento
y realizar periédica y oportunamente la actualizacion y rectificacion de los datos, cada vez que
los titulares de estos le reporten novedades o solicitudes.

Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las deméas medidas necesarias para que lainformacion suministrada se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

Suministrar al encargado del tratamiento, segln el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente politica.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridady privacidad de la informacion del titular.

Tramitar las consultas, reclamos y solicitudes formulados en los términos sefialados en la Ley
o en la presente politica.

Adoptar una politica y procedimientos para garantizar el adecuado cumplimiento de la
Constitucion y la Ley y en términos generales, para la atencién de PQRS.

Informar al encargado del tratamiento cuando determinada informacién se encuentra en
discusion por parte del titular, una vez se haya presentado la solicitud y no haya finalizado el
tramite respectivo.
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e Informar, a solicitud del titular, sobre el uso dado a sus datos.

e Informara la autoridad de proteccién de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacién de los titulares.

e Jamas utilizar los datos personales a su cargo y cuidado, con fines politicos ni publicitarios,
salvo autorizacién previa, adicional y extraordinaria del titular de los datos personales.

e Cumplir las instrucciones y requerimientos que imparta la superintendencia de Industria y
comercio.

6.13 Periodo de vigencia de las bases de datos.

Las bases de datos de la Corporacién Ruta N tendran un periodo de vigencia que corresponda a la
finalidad para el cual se autorizé su tratamiento, siempre y cuando no supere un total de veinte (20)
afnos.

6.14 Mecanismos de proteccion y privacidad de la informacion personal.

La Corporacion Ruta N se compromete a conservar la informacién y su contenido, de manera
estrictamente confidencial y almacenada en servidores que cumplen con los estandares de
seguridad necesarios paraimpedir su adulteracion, pérdida, duplicacion, uso o acceso no autorizado
o fraudulento, y asi garantizar el ejercicio del derecho de habeas data. Como usuario, proveedor de
la Corporacién Ruta N dispondra en todo momento de los derechos de informacién, rectificacion y
cancelacion de sus datos personales.

Toda la informacion almacenada por la Corporacién Ruta N es administrada con absoluta
confidencialidad y conforme lo dispone la legislacién vigente en Colombia y el codigo de ética de
Ruta N, incluyendo en su tratamiento todas las medidas de seguridad que se exponen mas adelante,
sin perjuicio de lo anterior en caso de que se encuentre registrado, es su responsabilidad mantener
su contrasefia de manera confidencial.

La Corporacién Ruta N ha adoptado medidas de seguridad razonables para proteger la informacion
de los titulares e impedir el acceso no autorizado a sus datos o cualquier modificacion, divulgacién
o destruccion no autorizada de los mismos.

El acceso a los datos personales esta restringido con privilegios de acceso y contrasefia a aquellos
empleados, contratistas, representantes y agentes encargados del tratamiento de los datos y que
necesitan conocer los mismos para desempefiar sus funciones y desarrollar el objeto de la entidad.

La Corporacion Ruta N no permite el acceso a la informacién por parte de terceros en condiciones
diferentes a las anunciadas, a excepcién de un pedido expreso del titular de los datos o personas
legitimadas, de conformidad con la normatividad nacional.
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No obstante, lo anterior, la Corporacién Ruta N no sera responsable por ataques informaticos y en
general cualquier accion que tenga como objetivo infringir las medidas de seguridad establecidas
para la proteccion de los datos personales e informacion diferente a estos, contenida en sus equipos
informaticos o en aquellos contratados con terceros.

La Corporacion RutaN hacetodo lo posible para su sitioweby todas las herramientas de recoleccion
y almacenamiento de datos sean seguras, pero es necesario que el titular se abstenga de: (i) crear
cuentas para otras personas sin su autorizacion; (i) compartir su usuario de acceso y contrasefia; (iii)
permitir el acceso de su cuenta por terceras personas; (iv) remitir informacion que no sea
estrictamente necesaria para las finalidades contempladas en la presente politica o de terceras
personas sin su autorizacion; (v) suministrar informacién falsa, incorrecta o desactualizada.

La Corporacién Ruta N se reserva, en los eventos contemplados en la Ley y en sus estatutos y
reglamentos internos, la facultad de mantener y catalogar determinada informacién que repose en
sus bases o bancos de datos, como confidencial de acuerdo con las normas vigentes, sus estatutos
y reglamentos.

La Corporacion Ruta N procedera de acuerdo con la normatividad vigente y la reglamentacion que
para tal fin expida el Gobierno Nacional, a realizar el registro de sus bases de datos, ante el Registro
Nacional de Bases de Datos (RNBD) que serd administrado por la Superintendencia de Industria y
Comercio. El RNBD, es el directorio publico de las bases de datos sujetas a tratamiento que operan
en el pais;y que sera de libre consulta para los ciudadanos, de acuerdo con la normatividad que para
tal efecto expida el Gobierno Nacional.

6.15 Informacion personal de menores de edad.

Es también deber de la Corporacién Ruta N informarle acerca del uso y tratamiento responsable y la
proteccién de los datos de los menores, nifios, nifias y adolescentes, para lo cual se dara aplicacion
a la siguiente normatividad:

Los principios y obligaciones establecidos en la Ley 1581 de 2012 y el capitulo 25 del Titulo 2 de la
Parte 2 del Libro 2 del Decreto 1074 de 2015.

6.15.1 Derechos de los nifios, nifias y adolescentes.

En el Tratamiento se asegurard el respeto a los derechos prevalentes de los nifios, nifias y
adolescentes. Queda proscrito el tratamiento de datos personales de nifios, nifias y adolescentes,
salvo aquellos datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y capacitar a los
representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los nifios, nifias
y adolescentes respecto del tratamiento indebido de sus datos personales, y proveer de
conocimiento acerca del uso responsable y seguro por parte de nifios, nifias y adolescentes de sus
datos personales, su derecho a la privacidad y proteccion de su informacion personal y la de los
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demas. El Gobierno Nacional reglamentara la materia, y lo dispuesto por este, serd adoptado de
forma automatica por la Corporacion sin necesidad de actualizar estas politicas internas.

6.15.2 Requisitos especiales para el tratamiento de datos personales de nifos, nifas y
adolescentes.

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando
se trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo 7° de la Ley
1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes pardmetros y requisitos:

e Queresponday respete el interés superior de los nifios, nifias y adolescentes.
e Queseasegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia 0 adolescente otorgara la
autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada
teniendo en cuenta la madurez, autonomiay capacidad para entender el asunto.

De acuerdo con la Corte Constitucional Colombiana los datos personales de los menores de
dieciocho (18) afios, pueden ser tratados, siempre y cuando no se ponga en riesgo la prevalencia de
sus derechos fundamentales e inequivocamente responda a la realizacién del principio de su interés
superior, sin perjuicio del cumplimiento de lo anterior, la recopilacion y cualquier uso de los datos
delos menores de edad que se encuentren registrados en las bases de datos dela Corporacién Ruta
N o que se soliciten, requieren la autorizacion expresa del representante legal del nifio, nifia o
adolescente, representantes estos a quienes la Corporacién Ruta N facilitara la posibilidad de que
puedan ejercer los derechos de acceso, cancelacién, rectificacion y oposicion de los datos de sus
tutelados.

Sieltitulartiene menos de dieciocho (18) afios, se solicita que no ingrese ningln tipo de informacién
personal a través de nuestra web sin el consentimiento expreso y la participacion de un padre o tutor
responsable del menor de edad.

Todo responsabley encargado involucrado en el tratamiento de los datos personales de nifios, nifias
y adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberan aplicarse los
principiosy obligaciones establecidas en la Ley 1581 de 2012 y decretos relacionados.

La familia y la sociedad deben velar porque los responsables y encargados del tratamiento de los
datos personales de los menores de edad cumplan las obligaciones establecidas en la Ley 1581 de
2012 y demas decretos relacionados.

6.16 Periodo de vigencia de la presente politica.

La presente politica rige a partir de su aprobacion por parte del Direccién ejecutiva y/o representante
legal.
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6.17 Modificacion y/o actualizacion de la politica de tratamiento de datos Personales.

La Corporacién Ruta N informa que cualquier cambio sustancial a la presente politica se comunicara
oportunamente a los titulares de los datos a través de los medios habituales de contacto.
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